
1





LA SEGURIDAD EN EL 
MARCO DEL ESTADO 
DE DERECHO

Sonia Alda Mejías
Carolina Sampó
Gerardo Rodríguez Sánchez Lara
(coordinadores)

Coeditores
Universidad de las Américas Puebla
Real Instituto Elcano
Centro de Estudios sobre Crimen Organizado Transnacional 
(CeCOT)-Instituto de Relaciones Internacionales-Universidad 
Nacional de La Plata
 
Con la colaboración de
Centro de Estudios Estratégicos del Ejército del Perú
Friedrich Naumann Stiftung (Oficina Andina)



Índice

Presentación

Embajador Eminente Raphael Steger Cataño
Decano de la Escuela de Ciencias Sociales, 
Universidad de las Américas Puebla, México

Dr. Charles Powell
Director del Real Instituto Elcano, España

Dr. Norberto Consani
Director del Instituto de Relaciones 
Internacionales, Universidad Nacional de La 
Plata, Argentina

Introducción: los cambios de la 
agenda de seguridad en el marco 
del Estado de derecho
Sonia Alda Mejías, Carolina Sampó y Gerardo 
Rodríguez Sánchez Lara

Parte I. Seguridad global y Estado 
de derecho: retos a la seguridad 
por área geográfica

La cultura de la legalidad como 
motor dinamizador de la seguridad, 
el desarrollo y la gobernabilidad 
Sonia Alda Mejías

11

13

15

17

28

29



Los cambios de la agenda de seguridad 
en el marco del Estado de derecho
Manuel Villoria

El abordaje de la criminalidad organizada 
y su violencia conexa en América Latina, 
desde una perspectiva de seguridad 
nacional moderna y democrática
Mariano Bartolomé

Retos a la seguridad y el Estado de 
derecho en la Unión Europea
David Vincent Henneberger y Sebastian Vagt

Seguridad y Estado de derecho en 
África a través del caso del G5 Sahel
Mohamed Badine El Yattioui y Claudia Barona 
Castañeda

Emergencia de Asia-Pacífico en 
Latinoamérica: retos para su seguridad
José Pardo de Santayana y Andrés González 
Martín

Parte II. Problemas 
transnacionales que amenazan la 
seguridad

Estado de derecho en el ciberespacio: la 
actualidad en Latinoamérica y el Caribe
Boris Saavedra

60

92

106

120

142

196

197



El vínculo entre seguridad y medio 
ambiente: una aproximación teórica 
y práctica en América Latina
Simone Lucatello

La migración como un asunto de seguridad 
a veinte años de la Cumbre de Tampere
Ludmila Quirós

Parte III. Exigencias del Estado 
de derecho a las instituciones de 
seguridad 

¿Tiene sentido medir la impunidad? 
Comparando el diseño de índices y estudios 
sobre impunidad aplicados al caso mexicano 
Juan Antonio Le Clercq Ortega

El rol de la inteligencia y los 
mecanismos de control democráticos
Julia Pulido Gragera

Flujos financieros ilícitos y buen gobierno
Aitor Pérez

226

244

262

263

300

311



Parte IV: La transformación de las 
fuerzas armadas en el marco del 
Estado de derecho

Transparencia y cultura organizacional 
en las fuerzas armadas
Paul Eduardo Vera Delzo

En busca de la transparencia: los presupuestos 
de defensa del Ecuador 2006-2019
Bertha J. García Gallegos

La transformación de la inteligencia militar en 
el marco democrático: tareas y transparencia
Andrés Gómez de la Torre Rotta

Semblanzas

Coordinadores
Sonia Alda Mejías
Gerardo Rodríguez Sánchez Lara
Carolina Sampó

Autores
Mohamed Badine El Yattioui
Claudia Barona Castañeda
Mariano Bartolomé
Bertha Judith García Gallegos
Andrés Gómez de la Torre Rotta

330

331

345

370

401

405



La seguridad en el marco del Estado de derecho

Andrés González Martín
David Vincent Henneberger 
Juan Antonio Le Clercq Ortega
Simone Lucatello
José Pardo de Santayana 
Aitor Pérez
Julia Pulido Gragera
Ludmila Quirós
Boris Saavedra
Sebastian Vagt
Paul Eduardo Vera Delzo
Manuel Villoria Mendieta



197

ESTADO DE DERECHO EN EL 
CIBERESPACIO: LA ACTUALIDAD 
EN LATINOAMÉRICA Y EL 
CARIBE

Boris Saavedra

Estado de derecho 

Con la finalidad de proporcionar claridad del marco teórico de 
los conceptos empleados en este ensayo conceptualizaremos el 
Estado de derecho con base en The Origins of Polical Order (Fuku-
yama, 2011), es decir, como cuerpo abstracto de reglas de justicia 
fundamentadas en valores y no en la legislación como ejercicio 
de la función del poder político. Sin embargo, el empleo de la 
combinación del sistema civil y el derecho consuetudinario en el 
ciberespacio en la Unión Europea ha permitido un mejor desem-
peño del marco legal para el control y la aplicación del Estado 
de derecho. 

Estado actual de las regulaciones del 
ciberespacio en América Latina y el Caribe

El desarrollo histórico de los sistemas legales en los países, en-
focado en los tres sistemas existentes y utilizados en la región: 
sistema civil, común y la combinación de ambos, así como el 
contraste de los esfuerzos y los desafíos para los tres sistemas, se 
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consideran elementos contribuyentes a la actual falta de capaci-
dades reguladoras.

La regulación de las funciones de ataque, defensa, resiliencia, 
privacidad y libertad de expresión, entre otras de los sectores 
público y privado, es esencial para ejercer la ciberseguridad 
nacional y global. El sector público, enfocado en el principio 
de proteger el bien común, y el sector privado, enfocado en la 
generación de ganancias comerciales, deben converger y unirse 
bajo un marco regulatorio común para cumplir sus objetivos de 
seguridad. Por ejemplo, podemos citar los esfuerzos exitosos de 
la Unión Europea (UE), específicamente en el área de la priva-
cidad, que es una de las muchas áreas críticas de la ciberseguri-
dad y que requiere una regulación efectiva del ciberespacio. El 
modelo regulatorio de la UE a menudo es seguido por países en 
diferentes partes del mundo, incluidos los de Latinoamérica y 
el Caribe. A manera de idea general del estado de la cuestión de 
las regulaciones de seguridad cibernética en la región, la tabla 
A describe cada país y el marco de legislación de seguridad 
cibernética o regulaciones relacionadas con: protección de datos, 
cibercrimen, gobierno electrónico, tecnología de la información 
(TI), comunicaciones, infraestructura crítica y varias áreas adi-
cionales, así como el sistema legal empleado y la fecha de im-
plantación. 
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La seguridad en el marco del Estado de derecho

Sistemas legales y asociaciones público-
privadas

La mayoría de los países del mundo utilizan el sistema de de-
recho civil, sistema de derecho consuetudinario o una combi-
nación de ambos. Gran parte de Centro y Sudamérica utiliza el 
derecho civil, que tiene sus raíces en el sistema legal romano. La 
mayoría de ellos cuenta con una constitución basada en códigos 
legales específicos (es decir, códigos civiles, derecho constitu-
cional, etcétera). Los sistemas de derecho civil sólo reconocen 
que las leyes aprobadas a través del sistema legislativo son leyes 
vinculantes. Los sistemas de derecho consuetudinario, por otro 
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lado, están influenciados por la jurisprudencia. Si bien muchos 
de estos países utilizan un proceso constitucional y legislativo, 
también consideran que las decisiones judiciales son leyes vin-
culantes. Aunque muchos de ellos con base legal en la doctrina 
de la stare decisis  (Oyen, 2017) (principio legal para determinar 
puntos en litigios según el precedente), los tribunales tienen la 
capacidad de crear nuevas interpretaciones de la ley cuando se 
dan diferentes hechos en un nuevo caso  (PPPLRC, 2006). Esto 
permite que los sistemas de derecho consuetudinario sean más 
maleables, ya que no siempre tienen que pasar por el largo y 
riguroso proceso legislativo para implementar nuevas regulacio-
nes. 

Independientemente del sistema legal, las asociaciones pú-
blico-privadas (APP) son un elemento esencial de la seguridad 
cibernética, ya que estos sectores son los dos actores más impor-
tantes en la lucha contra las amenazas cibernéticas (la capacidad 
de recuperación depende de la cooperación entre ambos). Antes 
de analizar algunos ejemplos de regulaciones de país indivi-
dualmente, primero es importante comprender los desafíos de 
crear APP a través de contratos dado el sistema legal del país. 
Los países de derecho civil no tienen mucha libertad de contra-
to, ya que las partes a menudo no pueden decidir qué disposi-
ciones quieren contratar, y muchas disposiciones no se incluyen 
expresamente, sino que están implícitas en otras leyes subya-
centes que hacen innecesario repetirlos contractualmente. Esto 
puede ser problemático debido a la ambigüedad de las reglas 
del contrato.

Los contratos en los sistemas de derecho civil son más cortos 
debido a la omisión de un lenguaje específico, lo que deja que 
las disputas entre las partes se resuelvan por lo establecido en 
la ley y no en el contrato. Con respecto a las regulaciones de 
seguridad cibernética, las APP en un sistema de derecho civil 
dejan mucho margen de error debido al lenguaje utilizado. Por 
ejemplo, el lenguaje legal con respecto a la protección de «in-
fraestructura crítica» carece de claridad, ya que la definición de 
«infraestructura crítica» puede cambiar a través de diferentes 
legislaciones con el tiempo  (Weaver, 2016). Además, debido a 
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que los sistemas de derecho civil están establecidos en la ley 
codificada, muchos acuerdos de APP no serán ejecutables si no 
están en congruencia exacta con las leyes del país. Esto retrasa-
ría las APP, ya que los contratos a menudo deben reorganizarse 
para adaptarse a las leyes del país. 

Los sistemas legales de derecho consuetudinario, por otro 
lado, tienen mucha más libertad de contrato. A diferencia de los 
sistemas de derecho civil, muy pocas disposiciones están im-
plícitas. Si bien esto requiere un contrato más largo, deja menos 
espacio para disputas a largo plazo. Además, el derecho con-
suetudinario permite que los contratos de APP sean mucho más 
flexibles porque la mayoría de las disposiciones están permiti-
das si no están expresamente prohibidas por las leyes o regu-
laciones del país. Esto permite que las APP se establezcan más 
fácilmente, y cualquier cuestión de legalidad es decidida por los 
tribunales y no por las leyes ya establecidas (Muggah, 2016).

Regulaciones del ciberespacio en países que 
utilizan sistemas de derecho civil

Para el análisis de los países de LAC que utilizan el sistema 
legal civil, hemos seleccionado a Brasil y Colombia como los 
países que más han avanzado en el establecimiento de legisla-
ción para las actividades del ciberespacio. Brasil es uno de los 
más avanzados económicamente que utiliza el derecho civil. 
Dada su adopción masiva de la tecnología de las comunicacio-
nes e información (TCI), Brasil es un objetivo principal para los 
ataques cibernéticos (Muggah, 2017b). 

La Constitución Federal brasileña garantiza primero la pro-
tección de la privacidad como un derecho fundamental de todas 
las personas. La legislación más reciente de Brasil que trata te-
mas de ciberseguridad es la Ley General de Protección de Datos 
de Brasil (LGPD), que se centra en regular el uso y la protección 
de datos personales por parte de los sectores público y  (Kujaws-
ki, 2018). La LGPD siguió la implementación de la UE del Regla-
mento General de Protección de Datos (GDPR) ya que contiene 
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muchas disposiciones similares. La implementación dentro del 
sistema brasileño fue un desafío, ya que el Congreso tardó seis 
años en aprobarlo y se implementará en 2020. En este caso, las 
regulaciones corren el riesgo de quedar desactualizadas debido 
al lento proceso burocrático para la aprobación de la ley y el 
ritmo dinámico de la evolución tecnológica y con ella los riesgos 
cibernéticos.

Este es un ejemplo de las múltiples leyes que han sido y 
seguirán siendo adoptadas a través de un proyecto de ley dise-
ñado para regular problemas de vieja data antes de su imple-
mentación (Souza, 2019). Además de las preocupaciones de pri-
vacidad, Brasil enfrenta amenazas cibernéticas a sus dispositivos 
de control de supervisión y adquisición de datos (SCADA), que 
controlan la mayor parte de la infraestructura crítica del país 
(Muggah, 2018). El Gobierno brasileño ha tomado medidas para 
definir su infraestructura crítica ya en 2010, y reconoce el nexo 
entre la protección de esa infraestructura y los riesgos cibernéti-
cos  (Meyer, 2010).

Más recientemente, el Banco Central de Brasil ha seguido la 
resolución número 4.658 como un marco de política de segu-
ridad cibernética para proteger la infraestructura relacionada 
con la ciberseguridad  (Goldfajn, 2018). Brasil también trabaja 
con la Organización de Estados Americanos (OEA), organismo 
que ayuda a facilitar proyectos con participación de los sectores 
público y privado. Aunque Brasil ha dado pasos para proteger y 
regular su infraestructura crítica a través de una revisión técnica 
y pautas nacionales para la inspección por parte de la Agencia 
Nacional de Telecomunicaciones (ANATEL), muchos esfuerzos 
carecen de recursos y capacidad  (50540, 2017). ANATEL incluso 
ha sido cuestionada por la Oficina Federal de Responsabilidad 
de Brasil por su incapacidad para cumplir suficientemente los 
compromisos de supervisión. Brasil también carece de la coor-
dinación necesaria y suficiente entre todas las partes interesadas 
que implementan dispositivos SCADA, tanto públicos como 
privados. Además, debido a que Brasil utiliza un sistema que 
permite que la policía federal y estatal del país manejen los deli-
tos relacionados con las TCI, a menudo existe el riesgo de deli-
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mitación clara de competencias y falta de comunicación entre 
ambas  (CyberCrime@IPA, 2011).

Esto hace que el empleo de una fuerza de trabajo sea útil para 
coordinar información e identificar amenazas cibernéticas crí-
ticas en relación con la seguridad nacional y los problemas de 
infraestructura crítica. Brasil carece de esta entidad, utilizan la 
Unidad Forense Informática de la policía federal para informar 
al congreso durante los procesos de formulación de políticas, 
según lo recomendado por el grupo de trabajo de REMJA sobre 
cibercrimen  (Bank, IDB, 2016). Además de los desafíos antes 
mencionados para regular la ciberseguridad, la estructura de 
supervisión del país cuenta con una larga lista de ministerios 
y entidades gubernamentales que tienen influencia sobre los 
problemas de ciberseguridad (Muggah, 2017a). Ninguna agen-
cia está encargada de la coordinación general entre más de siete 
ministerios y departamentos diferentes que controlan aspectos 
de privacidad y seguridad en el sector cibernético. En términos 
de legislación para combatir el delito cibernético, el Congreso 
de Brasil ha presentado muchos proyectos de ley que, de apro-
barse, permitirían el acceso a datos personales sin una orden 
judicial, lo cual es materia muy sensitiva y cuenta con el rechazo 
público debido a las preocupaciones por la privacidad.

Al igual que Brasil, el derecho civil de Colombia garantiza la 
privacidad en su Constitución e incluye un derecho de habeas 
data, que permite a los ciudadanos conocer y controlar la infor-
mación personal que se ha recopilado en bases de datos públicas 
o privadas. El enfoque de la legislación de seguridad cibernética 
de Colombia se ha centrado en la protección de datos. Exis-
ten dos leyes principales al respecto, la más reciente es la Ley 
1581 de 2012, que se ocupa de los requisitos de presentación de 
informes y las regulaciones generales, sin embargo, los casos de 
violaciones de seguridad a menudo no se informan a pesar de 
esta regulación (Bank y IDB, 2016). Esta ley, entre otras, está ins-
pirada en las regulaciones de datos europeas con un enfoque en 
el consentimiento. La ley designa a la Superintendencia de In-
dustria y Comercio (SIC) como la principal autoridad de protec-
ción de datos con la capacidad de hacer cumplir las regulaciones 
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mediante auditorías, redadas e investigaciones sin previo aviso, 
así como la capacidad de penalizar por incumplimiento de la ley  
(Silva, 2018). Además, se han creado leyes que promueven aún 
más el cumplimiento de las regulaciones cibernéticas de Colom-
bia, como la Ley 1273 de 2009 que otorga penas de hasta cuatro 
años de prisión (Colombia, 2016).

Con respecto a la lucha de Colombia contra el cibercrimen, 
su Consejo Nacional de Política Económica y Social (CONPES) 
dirige la política de ciberseguridad y defensa cibernética en el 
país, lanzando CONPES 3701 en 2011 (García, 2016). Este do-
cumento sirvió de guía para el Gobierno en la formación de 
ciberseguridad y ciberdefensa política, y sus recomendaciones 
impulsaron al establecimiento de un sistema de defensa ciberné-
tica que tiene como objetivo proteger las instituciones estatales 
y la información del Gobierno (García, 2016). Además, el nuevo 
documento CONPES estableció grupos de trabajo compuestos 
por entidades gubernamentales y organizaciones privadas para 
proteger la infraestructura crítica del país  (Organization of 
American States, 2015).

Se proyecta que Colombia lanzará una estrategia de defen-
sa nacional para infraestructura crítica basada en el trabajo de 
los grupos. Sin embargo, después del escándalo que involucró 
abusos de escuchas telefónicas por parte de los jefes de las fuer-
zas armadas y del Departamento de Seguridad Administrativa 
(DAS) a principios de 2014, el presidente Santos buscó ayuda de 
la OEA, lo que resultó en la creación de la Misión Nacional de 
Asistencia Técnica en Seguridad Cibernética (Colombia Free-
dom on the net, 2018). El objetivo es generar recomendaciones 
que le darían al Gobierno una base más sólida para implementar 
este nuevo sistema. La misión también incluyó perspectivas in-
ternacionales de funcionarios gubernamentales de varios países, 
así como representantes del Consejo de Europa (COE), Interpol, 
la ONU y la Organización para la Economía, Cooperación y 
Desarrollo (OCDE). 

La principal recomendación de la misión fue armonizar el 
nuevo sistema con la convención internacional sobre cibercri-
men, también conocida como la Convención de Budapest, para 
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permitir que el país considere las mejores prácticas en mate-
ria de legislación sobre delitos digitales. En 2016, se redactó 
CONPES 3854, en sustitución de CONPES 3701, centrándose 
más en la gestión de riesgos y la promoción de campañas de 
sensibilización pública. Colombia es un buen ejemplo por ser el 
primer país de LAC en reconocer plenamente las recomenda-
ciones de la OCDE, ambos informes de CONPES no lograron 
generar políticas duras por adelantado. 

CONPES 3854 evaluó las secuelas de los objetivos estableci-
dos en 3701, uno de los cuales fue «fortalecer la legislación sobre 
seguridad y defensa cibernética», sin embargo, el documento 
sólo desarrolla una regulación estricta dirigida a la protección 
de los derechos y datos personales. Si bien menciona una polí-
tica nacional de seguridad digital, en sí, sólo proyecta la cons-
trucción de un «plan» a ejecutar entre 2016 y 2019 para diseñar 
la política, con la esperanza de su implementación, utilizando 
CONPES 3854 como guía, en 2020.  

Entonces, si bien CONPES 3854 reconoce la necesidad de 
adaptar la legislación a las amenazas de rápido movimiento en 
el ciberespacio, las políticas de Colombia aún están a la zaga de 
las nuevas amenazas. Ambos informes de CONPES definieron la 
infraestructura crítica cibernética, pero las regulaciones de pro-
tección aún no se han implementado. El Equipo de Respuesta de 
Seguridad de Emergencia de Colombia (COLCERT) es el prin-
cipal responsable de proteger la infraestructura crítica nacional 
contra incidentes cibernéticos que amenazan la seguridad nacio-
nal, pero carece de APP para ayudar a reforzar esta protección. 
A pesar de la cooperación internacional y las pautas de la Con-
vención de Budapest, aún no se ha implementado una política 
para el país con respecto a la ciberseguridad y la defensa, y los 
grupos de la sociedad civil tienen muchas reacciones negativas 
con respecto al enfoque de CONPES 8354 por experiencias nega-
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tivas en asuntos militares, económicos y de derechos humanos, 
como la privacidad (Colombia, Freedom on the Net, 2018).

Regulaciones del ciberespacio en 
países que utilizan sistemas de derecho 
consuetudinario

Para analizar países con sistemas legales comunes, hemos se-
leccionado Belice y Trinidad y Tobago. Hasta la fecha, la legisla-
ción sobre transacciones electrónicas es lo más cerca que Belice 
ha estado de la legislación cibernética, la Ley de Intercepción 
de Comunicaciones de 2010 (disposiciones relacionadas con la 
intercepción y la autorización), la Ley de Transacciones Elec-
trónicas de 2003 (facilita el uso y la protección adecuados de 
transacciones), y la Ley de Telecomunicaciones de 2002 (protege 
las telecomunicaciones y describe los delitos y las sanciones por 
incumplimiento) (UNODC, United Nations Office on Drug and 
Crime, s. f.). Belice es uno de los países de la región que no tiene 
reglamentaciones relacionadas con la protección de datos, ciber-
seguridad y el delito en el ciberespacio, hay una ley de libertad 
de información (2000) que protege la información personal de 
los ciudadanos, pero no menciona los datos electrónicos (Beli-
ce, 2000). La estrategia de desarrollo a mediano plazo de Belice 
2010-2013 sirvió como marco para la creación de una legislación 
que, entre otras cosas, abordaría cuestiones de «protección de 
datos y privacidad, cibercrimen y seguridad de la red».

La estrategia también destaca el nombramiento de un grupo 
de trabajo sobre TIC que creará y actualizará la política nacional 
de TIC; sin embargo, sólo parece haber una estrategia nacional 
de TIC (2011), y no menciona problemas cibernéticos ni protec-
ción de datos (Flowers, 2011). La Estrategia Nacional de Go-
bierno Electrónico y el Plan de Trabajo 2015-2018 es otro marco 
creado por Belice para guiar a su Oficina Central de Tecnología 
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de la Información (CITO) para producir el marco del gobierno 
electrónico. 

Aunque la estrategia no se centra mucho en la seguridad 
cibernética, uno de sus pilares es mejorar la seguridad nacio-
nal, con uno de los muchos objetivos destinados a «construir 
capacidad técnica y legislativa para responder, mitigar y pro-
teger del cibercrimen y los delitos dentro del sector público». 
La estrategia también recomienda la creación de un equipo de 
respuesta a incidentes de seguridad informática (CSIRT) para 
producir información de seguridad cibernética, apoyo en caso 
de un incidente cibernético y colaboración. Sin embargo, no se 
ha creado el CSIRT, aunque la policía nacional a menudo cola-
bora con CSIRT internacionales cuando se trata de problemas 
cibernéticos. Belice no cuenta con legislación sobre seguridad 
cibernética, mencionan en su estrategia la importancia de prote-
ger la infraestructura crítica y la necesidad de proteger las redes 
de información, aunque no definen qué es infraestructura crítica 
en el país. 

Por último, la estrategia afirma que el CITO trabajará con la 
agencia responsable del cibercrimen y la ciberseguridad para 
producir una política y estrategia, así como un plan de acción 
nacional de ciberseguridad, y asegura que el gobierno de Belice 
se centrará en la creación de políticas y legislación que respal-
den la estrategia. En 2017, se organizó un Simposio de Seguri-
dad Cibernética nacional con el objetivo de la colaboración y el 
desarrollo entre los sectores público y privado que se ocupe de 
cuestiones de seguridad cibernética. Si bien es cierto que se han 
desarrollado eventos como simposios, y se han creado varias es-
trategias que se ocupan de las futuras regulaciones de seguridad 
cibernética, el país no ha implementado completamente ningu-
na de las pautas que abordan cuestiones cibernéticas y carece de 
la AAP para la cooperación. 

Al igual que muchos otros países de LAC, el enfoque de 
Trinidad y Tobago con respecto a la ciberseguridad ha estado 
en la protección de datos. La regulación más reciente del país 
es la Ley de Protección de Datos (DPA) de 2011, que brinda 
protección a la privacidad personal y la información que es 
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recopilada por organismos públicos y privados; sin embargo, la 
DPA funciona como si no se hubiese implementado, ya que el 
organismo de aplicación de la ley, la Oficina del Comisionado de 
Información, aún no se ha establecido, y muchas de las disposi-
ciones de la DPA no se han puesto en ejecución  (Tobago, 2012). 
El comisionado de información, al establecerse, tendría la capa-
cidad de ingresar a las bases de datos e interrogar a los ciudada-
nos, así como buscar y recopilar sus datos sin una orden judi-
cial  (Lyn-der-say, 2019). Esto, junto con el hecho de que ciertas 
disposiciones del proyecto de ley aún no se han ejecutado (como 
las que protegen los derechos de los periodistas), ha generado 
preocupaciones sobre el equilibrio correcto de la privacidad y 
los derechos constitucionales a la libertad. En 2016, el Ministerio 
de Administración Pública y Comunicaciones acordó revisar y 
potencialmente modificar la ley, pero hasta la fecha, no se han 
implementado los cambios. 

El Gobierno también ha creado una APP que incluye los ope-
radores públicos y privados y los propietarios de infraestructura 
energética crítica, que se enfoca en prevenir, anticipar y respon-
der a todas las amenazas al sector energético del país. Con res-
pecto al delito cibernético, Trinidad y Tobago elaboró   una estra-
tegia nacional de seguridad cibernética en 2012, que tuvo como 
objetivo proporcionar pautas para toda la legislación al respecto. 
Algunas de las cosas más importantes que hace este documento 
es definir la infraestructura crítica en la nación, y centrarse en 
la interdependencia de la protección de la infraestructura de 
información crítica (CIIP) y la protección de la infraestructura 
crítica (CIP), utilizando el marco y la asociación internacional 
para implementar la legislación y crear la conciencia educativa y 
de formación. Si bien el marco presenta buenas ideas, aún no ha 
cumplido todas sus potencialidades. 

El Proyecto de Ley de Delitos Cibernéticos de 2017 aún no se 
ha promulgado y enfrenta una gran reacción social. Al igual que 
el DPA, el proyecto de ley penaliza a periodistas y denunciantes 
que filtren datos obtenidos ilegalmente, incluidos documentos 
del Gobierno. Éste es un problema para los ciudadanos porque 
este tipo de filtraciones son algunas de las únicas formas en que 
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puede responsabilizar al Gobierno, y la falta de leyes estableci-
das impide la capacidad del país para avanzar en esta materia. 
Además, hay un retraso en la conciencia y los avances en seguri-
dad cibernética debido a la falta de voluntad política para asig-
nar los recursos financieros y humanos.

Regulaciones del ciberespacio en países que 
utilizan una combinación de sistemas de 
derecho civil y común

Con respecto a los países de la región que utilizan una combina-
ción de ambos sistemas legales, hemos optado por analizar los 
esfuerzos legislativos de Guyana y Puerto Rico. Guyana actual-
mente no tiene legislación sobre protección de datos. En 2015, el 
Gobierno modificó su proyecto de ley de las instituciones finan-
cieras para permitir que la autoridad de recaudación de ingresos 
de Guyana (GRA) acceda a los datos de todos los ciudadanos 
para diversos fines de investigación, lo que suplantó el requisito 
del proyecto de ley anterior para que el GRA haga una solicitud 
legal antes de obtener acceso a dichos datos  (Paul, 2015). Esto 
recibió críticas de la Comisión del Sector Privado (PSC) debido a 
la falta de legislación que proteja la información confidencial en 
el país. Aunque el PSC recomendó la adopción a corto plazo del 
marco legal aplicado en Estados Unidos por el fiscal general, no 
se ha logrado nada en este sentido (Guyana Times, 2015). 

Desde entonces, el Gobierno ha declarado públicamente que 
la necesidad de dicha regulación de privacidad aún no es nece-
saria debido a las obligaciones de los tratados internacionales 
con EE. UU.  (Paul, 2015). Como la Ley de Cumplimiento Fiscal 
de Cuentas Extranjeras (FACTA) la cual exige que las personas 
que viven fuera de EE. UU. produzcan informes anuales de 
sus cuentas financieras no estadounidenses, que para Guyana 
proviene del GRA. En términos de entidades gubernamentales, 
Guyana tiene una Agencia Nacional de Gestión de Datos que no 
se enfoca en aspectos de protección de datos  (Telecommunica-
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tions, 2016). En 2018, se aprobó un proyecto de ley de cibercri-
men que fue originalmente criticado por el Partido Progresista 
Popular de la oposición (PPP) por cláusulas que restringían los 
derechos de la prensa y amenazaba a los denunciantes al cri-
minalizar a los usuarios de computadoras que promuevan el 
descontento hacia el Gobierno. 

En este sentido, el Gobierno produjo enmiendas que elimina-
ron los obstáculos a la prensa libre y definió de manera más rí-
gida el tipo de datos electrónicos que se prohibirían. Incluso con 
estas enmiendas vigentes, el congreso continuó en desacuerdo 
sobre varias disposiciones y se negó a asumir la responsabilidad 
de incluir ciertas cláusulas, ya que el PPP no estuvo presente 
para votar en ciertos momentos del proceso de enmienda del 
proyecto de ley o careció de los poderes para votar. Todavía se 
carece del apoyo de ciertos miembros del Gobierno  (Reporter, 
2018). Una ventaja del proyecto de ley es que es un requisito 
para los funcionarios encargados de hacer cumplir la ley, inclui-
dos los fiscales estatales y la capacitación obligatoria en seguri-
dad cibernética, sin embargo, los profesionales del derecho aún 
no han recibido dicha capacitación. 

Además, muchos abogados han argumentado que el proyecto 
de ley no está alineado con la Convención de Budapest y carece 
de disposiciones que permitan la cooperación internacional, sin 
embargo, Guyana no ha firmado ni ratificado la convención y, 
por lo tanto, no está legalmente vinculada a ella  (COE, 2018). 
Además, Guyana está atrasada en la evaluación de sus activos y 
vulnerabilidades de infraestructura crítica (CNI), y los propieta-
rios de CNI rara vez se adhieren a los estándares de seguridad 
o informan de incidencias debido a la falta de legislación sobre 
la identificación de CNI (Bank e IDB, 2016). En 2015, Guyana co-
laboró   con expertos del Comité Interamericano contra el Terro-
rismo (OEA / CICTE) de la OEA en un taller para identificar las 
mejores prácticas de otros países en el desarrollo de un marco de 
política nacional de ciberseguridad, como en Trinidad y Tobago  
(StabroekNews, 2015).

Otro objetivo del taller fue establecer una fuerza de tarea na-
cional para abordar las necesidades cibernéticas del país, lo que 
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aún no se ha logrado. Aunque el país ha establecido un CIRT 
nacional para proporcionar análisis y respuesta a incidentes de 
los problemas de seguridad cibernética, sus capacidades son 
limitadas debido a la ausencia de una estrategia o política na-
cional de seguridad cibernética y la falta de conciencia sobre los 
problemas relacionados con la ciberseguridad en el Gobierno. El 
CIRT tampoco se rige por la legislación, sino por la aprobación 
del gabinete, y actualmente no existe un requisito legal para 
que el sector privado denuncie los incidentes cibernéticos al 
Gobierno. Los principales desafíos para el futuro en materia de 
regulación de la seguridad cibernética de Guyana son la falta de 
personal con las habilidades requeridas, la ausencia de regula-
ciones nacionales, la capacitación inadecuada y el hecho de que 
las amenazas de seguridad cibernética actualmente no son vistas 
por el Gobierno como prioridad (OAS y Symantec, 2014).

Antes de explicar los esfuerzos regulatorios en Puerto Rico, es 
importante comprender el sistema legal como territorio asocia-
do de Estados Unidos, la región de LAC, así como que la mayo-
ría de los puertorriqueños ven el territorio como parte de Amé-
rica Latina. Antes de su afiliación con los EE. UU., se utilizaba 
el código civil español. Debido a que EE. UU. utiliza un sistema 
de derecho consuetudinario basado en la doctrina del prece-
dente judicial, Puerto Rico adoptó un sistema legal mixto que 
incorpora aspectos de derecho consuetudinario y civil (Zorilla y 
Law, 2019). En este sentido, tiene la capacidad de crear y enmen-
dar su propia constitución, el título 48 del Código de EE. UU., 
«Territorios y posesiones insulares», requiere que Puerto Rico 
adopte todas las leyes estatutarias de EE. UU., que no son «lo-
calmente inaplicables» (Institute, 2012). El país tiene su propia 
Corte Suprema y aplica nuevas leyes basadas en precedentes de 
jurisprudencia (Institute, 2010); sin embargo, la Corte Suprema 
de EE. UU. puede revisar las decisiones de la Corte Suprema de 
Puerto Rico en un writ of certiorari (capacidad de revisión de las 
decisiones de la corte).

Puerto Rico adoptó la legislación de seguridad cibernética de 
EE. UU., y ha implementado sus propias regulaciones, a saber, 
de protección de datos (Seda-Fernandez y Haack, 2019). Actual-
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mente no tiene una autoridad general o una ley única que des-
criba amplias regulaciones de protección de los datos de los ciu-
dadanos. Sin embargo, existen algunas leyes individuales que 
regulan aspectos de la información de identificación personal 
de los ciudadanos. Una de las primeras piezas de la legislación 
relativa a la protección de datos personales es la ley 111 de 2005 
(Ley de Seguridad de la Información Ciudadana de los Bancos 
de Datos), que establece requisitos para que las entidades co-
merciales protejan la información personal de los consumidores 
que actualmente están bajo la custodia de dichas entidades. 

La ley 234 se implementó en 2014 para exigir a las entida-
des comerciales que descarten todos los datos para proteger la 
privacidad del consumidor al eliminar la información personal, 
y que sea ilegible o indescifrable por cualquier método  (Yordán, 
2019). Recientemente, se ha presentado el proyecto de ley 607 a 
la Cámara de Representantes que modifica la ley 234 para exi-
gir a los titulares de información de identificación personal que 
notifiquen a los consumidores sobre violaciones o acceso no au-
torizado a su información personal dentro de las 24 horas pos-
teriores de darse cuenta  (States, 2017). Esta enmienda tiene por 
objeto proteger aún más los datos personales de los ciudadanos 
y ampliar las protecciones contra el robo de identidad. 

Reconociendo la falta de legislación que establezca paráme-
tros para proteger las crecientes acumulaciones de datos perso-
nales por parte de las empresas, también ha propuesto el pro-
yecto de ley 1231 del Senado, que crearía la Ley de Protección de 
Privacidad Digital para garantizar los derechos a la privacidad 
al incluir regulaciones de protección para la información conte-
nida en bases de datos automatizadas y manuales de negocios 
del sector privado. El objetivo principal del proyecto de ley es 
permitir que los ciudadanos exijan a una empresa que se absten-
ga de vender su información personal a terceros, lo que actual-
mente no está restringido. Además, los ciudadanos podrían 
solicitar a una empresa que elimine su información personal de 
sus bases de datos o registros y avisar a terceros con los que se 
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han compartido los datos para que hagan lo mismo  (Miranda, 
2019).

Hasta ahora, los intentos de adaptar leyes obsoletas muestran 
su compromiso de abordar las nuevas amenazas que surgen 
del acceso mejorado a la información personal. El problema 
principal que se enfrenta es la falta de una autoridad global de 
protección de datos o ciberseguridad para abordar los proble-
mas de privacidad y seguridad. Además, se carece de una ley de 
protección de datos que abarque todos los aspectos de los pro-
blemas de seguridad de los ciudadanos, así como la ausencia de 
cualquier regulación de seguridad cibernética, específicamente 
con respecto a la infraestructura crítica, ya que el Gobierno aún 
no ha comenzado su discusión. 

Conclusiones

Los países de la región de América Latina y el Caribe enfrentan 
muchos desafíos de seguridad cibernética dado el rápido ritmo 
de las amenazas. La mayoría de los obstáculos provienen de la 
falta de coordinación entre los sectores público y privado, los re-
cursos y la capacidad mínimas, la ausencia de un marco legal y 
la incapacidad para implementar regulaciones lo suficientemen-
te rápido como para mantenerse al día con las nuevas amenazas, 
especialmente en los países que utilizan sistemas de derecho 
civil. 

Los países que se centran en la protección de datos y la pri-
vacidad, a menudo descuidan la definición y protección de su 
infraestructura crítica, y los países que forman una legislación 
sobre delitos informáticos se centran en acceder a la informa-
ción de los ciudadanos y, por esta razón, se ha generado rechazo 
público debido a preocupaciones de privacidad; los países de 
derecho civil también pueden tener dificultades para establecer 
APP útiles debido a la falta de libertad de contratación. Los paí-
ses de LAC que utilizan el derecho consuetudinario aún no han 
creado jurisprudencia sobre estos temas, la naturaleza fluida de 
EE. UU. ha demostrado la flexibilidad del sistema, especialmen-
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te cuando se trata de cuestiones de privacidad. Por ejemplo, en 
2018 Carpintera vs. Estados Unidos creó un precedente decla-
rando un requisito de orden legal para obtener datos de teléfo-
nos celulares de ciudadanos estadounidenses  (Wessler, 2018).

Si bien la jurisprudencia en EE. UU. es útil, la UE sirve como 
pionera en los esfuerzos cibernéticos, y a menudo influye en 
las acciones de regiones como EE. UU. y LAC. Es probable que 
a la UE le resulte más fácil lidiar con los problemas de ciberse-
guridad porque utilizan un sistema legal mixto, que incorpora 
aspectos tanto del derecho civil como del derecho consuetudina-
rio. Esto les permite gobernar sobre ciertos aspectos de la ley, ya 
que no se mezclan los intereses políticos y la competencia en el 
mercado y han aumentado sus capacidades debido a su libertad 
de contrato a través de las APP y la cooperación internacional 
para implementar el compromiso general con la seguridad 
cibernética. La UE también se centra en algunos de los aspec-
tos más importantes de la ciberseguridad: privacidad de datos, 
infraestructura crítica y cibercrimen.

En 2018, la UE aprobó un Reglamento General de Protección 
de Datos (GDPR) con el objetivo de actualizar las leyes que 
protegen la información personal de los ciudadanos. El GDPR 
no sólo otorga control a los ciudadanos sobre sus datos, sino que 
también regula cómo los actores públicos y privados manejan 
la información personal  (EUGDPR, 2018). Además, a diferen-
cia de EE. UU, la UE se toma muy en serio la competencia en el 
mercado y la protección de datos. Actualmente, la región está 
buscando combinar los dos en un conjunto de restricciones que 
promuevan el valor de mercado de las compañías más pequeñas 
mientras regulan las compañías con gran poder de mercado que 
tienen acceso ilimitado a los datos de los usuarios. 

En Estados Unidos, el poder del mercado en línea se mide 
por la cantidad de datos que un usuario está dispuesto a ceder a 
una empresa, y aquellos que acceden a la mayoría de los datos, 
como Facebook y Twitter, a menudo absorben los valores de los 
competidores menores, en otras palabras, monopolizan el mer-
cado. Los tribunales a menudo sólo ven los monopolios comer-
ciales en línea como un problema si claramente perjudican a los 
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consumidores. En este sentido, a la UE le resulta más fácil regu-
lar estas empresas, ya que los debates antimonopolio en Estados 
Unidos generalmente se procesan ante un juez, mientras que, 
en la UE, la propia Comisión Europea tiene el poder de decidir 
casos sin la aprobación de los Gobiernos nacionales. En Estados 
Unidos, sólo las agencias federales pueden imponer este tipo de 
leyes federales (Economist, 2019). Además, la privacidad es un 
derecho fundamental en la Carta de la UE, como la libertad de 
expresión que también está en la Constitución de Estados Uni-
dos. 

Debido a la postura dura de la UE sobre la privacidad, los 
reglamentos aquí a menudo son discutidos por sus mismos 
tribunales para determinar si las leyes estadounidenses son lo 
suficientemente protectoras como para permitir que los datos 
europeos fluyan a través de EE. UU. Si las regulaciones no están 
a la par con las de la UE, el funcionamiento de las compañías de 
internet de otros países, como las de Estados Unidos, podrían 
verse comprometidas (Economist, 2019). Además de las preo-
cupaciones de privacidad, el Parlamento Europeo aprobó una 
ley de ciberseguridad (2019) que se centra en la experiencia de 
la Agencia de la Ciberseguridad de la Unión Europea (ENISA) 
y en el desarrollo de legislación, considerando las mejores prác-
ticas, mejorando el desarrollo de capacidades en los Estados 
miembros, proporcionando educación y capacitación, y mejo-
ra de la cooperación con las APP para combatir los problemas 
de ciberseguridad y proteger la infraestructura crítica  (Kurth, 
2019).

Si bien la ciberdelincuencia se incorpora a la ley, también hay 
otros organismos que trabajan para combatir los ataques contra 
la infraestructura crítica, como el Centro Europeo de Ciberde-
lincuencia de Europol, junto con los esfuerzos de ENISA  (EUR-
LEX, 2013). En línea con los estándares de la UE, muchos países 
de LAC han seguido estas prácticas y adoptado regulaciones en 
congruencia con el GDPR. Brasil, por ejemplo, basó su ley de 
privacidad de datos en la UE, y muchos Estados de LAC han 
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aceptado las normas para la protección de datos, que utilizan el 
GDPR como una guía de política  (Day, 2018).

Además, muchos países de LAC han acordado adherirse a la 
Convención de Budapest, que es un acuerdo internacional que 
establece los requisitos del marco de seguridad cibernética para 
cada miembro. Sin embargo, aún faltan acuerdos internaciona-
les. Muchos países que han firmado y ratificado la Convención 
de Budapest aún no han implementado sus recomendaciones, 
y la convención no tendrá suficiente efecto sin la ratificación de 
miembros más grandes de la comunidad, como Rusia y China. 
Además, debido a que el ciberespacio no tiene límites, el dere-
cho internacional vinculante es demasiado difícil de aprobar. 
Si bien las Naciones Unidas (ONU) han intentado trabajar para 
aliviar las amenazas internacionales de ciberseguridad, no se ha 
hecho mucho en lo referente a la adhesión internacional. 

Los actos de delito cibernético son casi imposibles de identi-
ficar, y ningún tribunal de la comunidad internacional escucha 
casos relacionados con delitos informáticos internacionales, ya 
que no existe una ley internacional establecida que los prohí-
ba y que sea vinculante para todos los Estados miembros de la 
ONU, y no existe una definición acordada de lo que constituye 
un cibercrimen (Chang, Chung, Chen y Chou, 2003). Realizar 
investigaciones para probar un ataque también es difícil sin 
infringir la soberanía de otra nación (UNODC, 2013). Es pro-
bable que el Consejo de Seguridad de las Naciones Unidas no 
presente una resolución sobre el delito cibernético debido a su 
composición actual, que incluye a Rusia y China, dos países que 
no se beneficiarían de tal resolución. Debido a estos problemas, 
así como a los mencionados anteriormente, es probable que la 
región continúe siguiendo a la UE para establecer sus propias 
regulaciones, y la utilización de la cooperación internacional y 
el establecimiento de APP como mecanismos más factibles para 
aumentar las posibilidades de regulación estaría dependiendo 
de la implementación de una legislación sólida a fin de combatir 
los problemas de ciberseguridad. 
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