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ESTADO DE DERECHO EN EL
CIBERESPACIO: LA ACTUALIDAD
EN LATINOAMERICA Y EL
CARIBE

Boris Saavedra

Estado de derecho

Con la finalidad de proporcionar claridad del marco teérico de
los conceptos empleados en este ensayo conceptualizaremos el
Estado de derecho con base en The Origins of Polical Order (Fuku-
yama, 2011), es decir, como cuerpo abstracto de reglas de justicia
fundamentadas en valores y no en la legislacién como ejercicio
de la funcién del poder politico. Sin embargo, el empleo de la
combinacién del sistema civil y el derecho consuetudinario en el
ciberespacio en la Unién Europea ha permitido un mejor desem-
pefio del marco legal para el control y la aplicacién del Estado
de derecho.

Estado actual de las regulaciones del
ciberespacio en América Latina y el Caribe

El desarrollo histérico de los sistemas legales en los paises, en-
focado en los tres sistemas existentes y utilizados en la region:
sistema civil, comtn y la combinacién de ambos, asi como el
contraste de los esfuerzos y los desafios para los tres sistemas, se
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consideran elementos contribuyentes a la actual falta de capaci-
dades reguladoras.

La regulacién de las funciones de ataque, defensa, resiliencia,
privacidad y libertad de expresién, entre otras de los sectores
publico y privado, es esencial para ejercer la ciberseguridad
nacional y global. El sector ptblico, enfocado en el principio
de proteger el bien comtn, y el sector privado, enfocado en la
generacion de ganancias comerciales, deben converger y unirse
bajo un marco regulatorio comtin para cumplir sus objetivos de
seguridad. Por ejemplo, podemos citar los esfuerzos exitosos de
la Unién Europea (UE), especificamente en el drea de la priva-
cidad, que es una de las muchas dreas criticas de la ciberseguri-
dad y que requiere una regulacién efectiva del ciberespacio. El
modelo regulatorio de la UE a menudo es seguido por paises en
diferentes partes del mundo, incluidos los de Latinoamérica y
el Caribe. A manera de idea general del estado de la cuestién de
las regulaciones de seguridad cibernética en la regién, la tabla
A describe cada pais y el marco de legislacién de seguridad
cibernética o regulaciones relacionadas con: proteccién de datos,
cibercrimen, gobierno electrénico, tecnologia de la informacién
(TI), comunicaciones, infraestructura critica y varias dreas adi-
cionales, asi como el sistema legal empleado y la fecha de im-
plantacion.
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Tabla 1. Regulaciones de seguridad cibernética en América Latina.

Titulo de la legislacion en

Pais Sistema legal ciberseguridad Ano
Ley de Proteccion de Datos 2000
Argentina Derecho civil Personales
Ley de Delitos Informaticos 2008
Ley General deTelecomunica-
ciones, Tecnologias de Infor- 2011
Bolivia Derecho civil macién y Comunicacion
Plan de Implementacién de 2017
Gobierno Electrénico
Estrategia Nacional de Segu-
ridad de las Comunicaciones 2015
Brasil Derecho civil de Informfaci(’)n y. Seguridad
Cibernética
Ley General de Proteccién de 2020
Datos
Ley General de Telecomuni-
caciones 1982
Chile Derecho civil Ley de Prote.cci(’)n de la Vida 1999
Privada
Politica Nacional de Ciberse- 2017
guridad
Ley de la Proteccién de la 2009
Informacién y de los Datos
Lineamientos de Politica para | 2011
la Ciberseguridad y Ciberde-
fensa
Colombia Derecho civil Acta de Proteccién de Datos 2011
Personales
Ley de Proteccién de Datos 2012
2016

Politica Nacional de Seguri-
dad Digital
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Sistema legal

Titulo de la legislacién en

ciberseguridad

Estrategia Nacional

Costa Ri D ho civil 2017
ostaiea erecho avt de Ciberseguridad
Reglamento de Seguridad
Cuba Derecho civil para las Tecnologias 2007
de Informacion
Ley sobre Crimenes y Delitos
de Alta Tecnologfa. 2007
Reptublica . Ley de Proteccién de Datos
o Derecho civil
Dominicana Personales 2013
Estrategia Nacional 2018
de Ciberseguridad
Ley de Comercio Electrénico, 2002
o Firmas y Mensajes de Datos
Ecuador Derecho civil ] ]
Plan Nacional de Gobierno
. 2017
Electrénico
o Ley Especial Contra los Deli-
El Salvador Derecho civil . 2016
tos Informaticos y Conexos
. Estrategia Nacional
Guatemala Derecho civil ) ] ] 2018
de Seguridad Cibernética
Proyecto de Ley sobre
Guyana Derecho mixto y. y ) 2018
Delitos Electrénicos
Ley de Transacciones
i 2006
. Electrénicas
Honduras Derecho civil ] ) 2010
Ley de Ciberseguridad 2013
Agenda Digital de Honduras
Ley Federal de Proteccién de
2010
. . Datos Personales
México Derecho civil ] ]
Estrategia Nacional 017

de Ciberseguridad
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. Titulo de la legislacién en
Sistema legal

ciberseguridad

. . Ley de Proteccién de Datos
Nicaragua Derecho civil 2012

Personales

Estrategia Nacional

de Seguridad Cibernéti
Panama Derecho civil ¢ oeguncad Lbemetcay 4 o013

Proteccién de Infraestructuras
Criticas

Ley que modifica
el Cédigo Penal 2011
Paraguay Derecho civil Ley de Proteccién de Datos 2015
Plan Nacional de 2017
Ciberseguridad

Ley de Proteccién de Datos

Personales 2011
Pert Derecho civil Politica Nacional de Gobierno | 2013
Electrénico 2014

Ley de Delitos Informaticos

Ley de Informacién al
Ciudadano sobre la
Seguridad de Bancos de 2005
Puerto Rico Derecho mixto Informacion
Ley para Descartar 2014
Informacién Personal de

Consumidores.
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Titulo de la legislacién en

Sistema legal

ciberseguridad

o Ley de Proteccién de Datos
Trinidad y . ) ) 2011
Common law Estrategia Nacional de Ciber-
Tobago ) 2012
seguridad
Ley de Proteccién de Datos 2008
Decreto de Seguridad de la 2009
Informacién para Organismos
o de la Administracion Publica 2014
Uruguay Derecho civil L
Estandarizacién de los
Nombres de Dominio de la
Administraciéon Central 2017
Agenda Digital 2020
Ley Especial contra los Deli- 2001
tos Informaticos
L bre M je de Dat 2011
Venezuela Derecho civil €y sobre ?nsa] ¢ deatosy
Firmas
Electrénicas
Ley de Infogobierno 2014

Sistemas legales y asociaciones publico-
privadas

La mayoria de los paises del mundo utilizan el sistema de de-
recho civil, sistema de derecho consuetudinario o una combi-
nacién de ambos. Gran parte de Centro y Sudamérica utiliza el
derecho civil, que tiene sus raices en el sistema legal romano. La
mayoria de ellos cuenta con una constitucién basada en cédigos
legales especificos (es decir, c6digos civiles, derecho constitu-
cional, etcétera). Los sistemas de derecho civil sélo reconocen
que las leyes aprobadas a través del sistema legislativo son leyes
vinculantes. Los sistemas de derecho consuetudinario, por otro
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lado, estdn influenciados por la jurisprudencia. Si bien muchos
de estos paises utilizan un proceso constitucional y legislativo,
también consideran que las decisiones judiciales son leyes vin-
culantes. Aunque muchos de ellos con base legal en la doctrina
de la stare decisis (Oyen, 2017) (principio legal para determinar
puntos en litigios segtin el precedente), los tribunales tienen la
capacidad de crear nuevas interpretaciones de la ley cuando se
dan diferentes hechos en un nuevo caso (PPPLRC, 2006). Esto
permite que los sistemas de derecho consuetudinario sean mds
maleables, ya que no siempre tienen que pasar por el largo y
riguroso proceso legislativo para implementar nuevas regulacio-
nes.

Independientemente del sistema legal, las asociaciones pu-
blico-privadas (APP) son un elemento esencial de la seguridad
cibernética, ya que estos sectores son los dos actores méds impor-
tantes en la lucha contra las amenazas cibernéticas (la capacidad
de recuperaciéon depende de la cooperacién entre ambos). Antes
de analizar algunos ejemplos de regulaciones de pais indivi-
dualmente, primero es importante comprender los desafios de
crear APP a través de contratos dado el sistema legal del pais.
Los paises de derecho civil no tienen mucha libertad de contra-
to, ya que las partes a menudo no pueden decidir qué disposi-
ciones quieren contratar, y muchas disposiciones no se incluyen
expresamente, sino que estdn implicitas en otras leyes subya-
centes que hacen innecesario repetirlos contractualmente. Esto
puede ser problemadtico debido a la ambigiiedad de las reglas
del contrato.

Los contratos en los sistemas de derecho civil son mds cortos
debido a la omisién de un lenguaje especifico, lo que deja que
las disputas entre las partes se resuelvan por lo establecido en
la ley y no en el contrato. Con respecto a las regulaciones de
seguridad cibernética, las APP en un sistema de derecho civil
dejan mucho margen de error debido al lenguaje utilizado. Por
ejemplo, el lenguaje legal con respecto a la proteccién de «in-
fraestructura critica» carece de claridad, ya que la definicién de
«infraestructura critica» puede cambiar a través de diferentes
legislaciones con el tiempo (Weaver, 2016). Ademds, debido a
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que los sistemas de derecho civil estdn establecidos en la ley
codificada, muchos acuerdos de APP no seran ejecutables si no
estdn en congruencia exacta con las leyes del pais. Esto retrasa-
ria las APP, ya que los contratos a menudo deben reorganizarse
para adaptarse a las leyes del pais.

Los sistemas legales de derecho consuetudinario, por otro
lado, tienen mucha mds libertad de contrato. A diferencia de los
sistemas de derecho civil, muy pocas disposiciones estan im-
plicitas. Si bien esto requiere un contrato més largo, deja menos
espacio para disputas a largo plazo. Ademds, el derecho con-
suetudinario permite que los contratos de APP sean mucho mads
flexibles porque la mayoria de las disposiciones estdn permiti-
das si no estdn expresamente prohibidas por las leyes o regu-
laciones del pais. Esto permite que las APP se establezcan mds
facilmente, y cualquier cuestién de legalidad es decidida por los
tribunales y no por las leyes ya establecidas (Muggah, 2016).

Regulaciones del ciberespacio en paises que
utilizan sistemas de derecho civil

Para el andlisis de los paises de LAC que utilizan el sistema
legal civil, hemos seleccionado a Brasil y Colombia como los
paises que mds han avanzado en el establecimiento de legisla-
cién para las actividades del ciberespacio. Brasil es uno de los
mds avanzados econémicamente que utiliza el derecho civil.
Dada su adopcién masiva de la tecnologia de las comunicacio-
nes e informacién (TCI), Brasil es un objetivo principal para los
ataques cibernéticos (Muggah, 2017b).

La Constitucién Federal brasilefia garantiza primero la pro-
teccion de la privacidad como un derecho fundamental de todas
las personas. La legislacion mds reciente de Brasil que trata te-
mas de ciberseguridad es la Ley General de Proteccién de Datos
de Brasil (LGPD), que se centra en regular el uso y la proteccién
de datos personales por parte de los sectores publico y (Kujaws-
ki, 2018). La LGPD sigui6 la implementacién de la UE del Regla-
mento General de Proteccion de Datos (GDPR) ya que contiene
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muchas disposiciones similares. La implementacién dentro del
sistema brasilefio fue un desafio, ya que el Congreso tard¢ seis
afios en aprobarlo y se implementard en 2020. En este caso, las
regulaciones corren el riesgo de quedar desactualizadas debido
al lento proceso burocratico para la aprobacién de la ley y el
ritmo dindmico de la evolucién tecnolégica y con ella los riesgos
cibernéticos.

Este es un ejemplo de las mdltiples leyes que han sido y
seguirdn siendo adoptadas a través de un proyecto de ley dise-
fiado para regular problemas de vieja data antes de su imple-
mentacién (Souza, 2019). Ademds de las preocupaciones de pri-
vacidad, Brasil enfrenta amenazas cibernéticas a sus dispositivos
de control de supervisién y adquisicién de datos (SCADA), que
controlan la mayor parte de la infraestructura critica del pais
(Muggah, 2018). El Gobierno brasilefio ha tomado medidas para
definir su infraestructura critica ya en 2010, y reconoce el nexo
entre la proteccién de esa infraestructura y los riesgos cibernéti-
cos (Meyer, 2010).

Mas recientemente, el Banco Central de Brasil ha seguido la
resolucién niimero 4.658 como un marco de politica de segu-
ridad cibernética para proteger la infraestructura relacionada
con la ciberseguridad (Goldfajn, 2018). Brasil también trabaja
con la Organizacién de Estados Americanos (OEA), organismo
que ayuda a facilitar proyectos con participacion de los sectores
publico y privado. Aunque Brasil ha dado pasos para proteger y
regular su infraestructura critica a través de una revisién técnica
y pautas nacionales para la inspeccion por parte de la Agencia
Nacional de Telecomunicaciones (ANATEL), muchos esfuerzos
carecen de recursos y capacidad (50540, 2017). ANATEL incluso
ha sido cuestionada por la Oficina Federal de Responsabilidad
de Brasil por su incapacidad para cumplir suficientemente los
compromisos de supervision. Brasil también carece de la coor-
dinacién necesaria y suficiente entre todas las partes interesadas
que implementan dispositivos SCADA, tanto ptblicos como
privados. Ademds, debido a que Brasil utiliza un sistema que
permite que la policia federal y estatal del pafs manejen los deli-
tos relacionados con las TCI, a menudo existe el riesgo de deli-
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mitacién clara de competencias y falta de comunicacién entre
ambas (CyberCrime@IPA, 2011).

Esto hace que el empleo de una fuerza de trabajo sea ttil para
coordinar informacién e identificar amenazas cibernéticas cri-
ticas en relacién con la seguridad nacional y los problemas de
infraestructura critica. Brasil carece de esta entidad, utilizan la
Unidad Forense Informaética de la policia federal para informar
al congreso durante los procesos de formulacién de politicas,
segtin lo recomendado por el grupo de trabajo de REMJA sobre
cibercrimen (Bank, IDB, 2016). Ademads de los desafios antes
mencionados para regular la ciberseguridad, la estructura de
supervision del pais cuenta con una larga lista de ministerios
y entidades gubernamentales que tienen influencia sobre los
problemas de ciberseguridad (Muggah, 2017a). Ninguna agen-
cia estd encargada de la coordinacion general entre mds de siete
ministerios y departamentos diferentes que controlan aspectos
de privacidad y seguridad en el sector cibernético. En términos
de legislacién para combatir el delito cibernético, el Congreso
de Brasil ha presentado muchos proyectos de ley que, de apro-
barse, permitirian el acceso a datos personales sin una orden
judicial, lo cual es materia muy sensitiva y cuenta con el rechazo
publico debido a las preocupaciones por la privacidad.

Al igual que Brasil, el derecho civil de Colombia garantiza la
privacidad en su Constitucién e incluye un derecho de habeas
data, que permite a los ciudadanos conocer y controlar la infor-
macion personal que se ha recopilado en bases de datos publicas
o privadas. El enfoque de la legislacién de seguridad cibernética
de Colombia se ha centrado en la proteccién de datos. Exis-
ten dos leyes principales al respecto, la més reciente es la Ley
1581 de 2012, que se ocupa de los requisitos de presentacioén de
informes y las regulaciones generales, sin embargo, los casos de
violaciones de seguridad a menudo no se informan a pesar de
esta regulacién (Bank y IDB, 2016). Esta ley, entre otras, estd ins-
pirada en las regulaciones de datos europeas con un enfoque en
el consentimiento. La ley designa a la Superintendencia de In-
dustria y Comercio (SIC) como la principal autoridad de protec-
cién de datos con la capacidad de hacer cumplir las regulaciones
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mediante auditorias, redadas e investigaciones sin previo aviso,
asi como la capacidad de penalizar por incumplimiento de la ley
(Silva, 2018). Ademds, se han creado leyes que promueven atin
mads el cumplimiento de las regulaciones cibernéticas de Colom-
bia, como la Ley 1273 de 2009 que otorga penas de hasta cuatro
afios de prision (Colombia, 2016).

Con respecto a la lucha de Colombia contra el cibercrimen,
su Consejo Nacional de Politica Econémica y Social (CONPES)
dirige la politica de ciberseguridad y defensa cibernética en el
pais, lanzando CONPES 3701 en 2011 (Garcia, 2016). Este do-
cumento sirvié de guia para el Gobierno en la formacién de
ciberseguridad y ciberdefensa politica, y sus recomendaciones
impulsaron al establecimiento de un sistema de defensa ciberné-
tica que tiene como objetivo proteger las instituciones estatales
y la informacién del Gobierno (Garcia, 2016). Ademds, el nuevo
documento CONPES establecié grupos de trabajo compuestos
por entidades gubernamentales y organizaciones privadas para
proteger la infraestructura critica del pafs (Organization of
American States, 2015).

Se proyecta que Colombia lanzard una estrategia de defen-
sa nacional para infraestructura critica basada en el trabajo de
los grupos. Sin embargo, después del escdndalo que involucré
abusos de escuchas telefénicas por parte de los jefes de las fuer-
zas armadas y del Departamento de Seguridad Administrativa
(DAS) a principios de 2014, el presidente Santos buscé ayuda de
la OEA, lo que result6 en la creacién de la Misién Nacional de
Asistencia Técnica en Seguridad Cibernética (Colombia Free-
dom on the net, 2018). El objetivo es generar recomendaciones
que le darian al Gobierno una base mds sélida para implementar
este nuevo sistema. La misién también incluy6 perspectivas in-
ternacionales de funcionarios gubernamentales de varios paises,
asi como representantes del Consejo de Europa (COE), Interpol,
la ONU y la Organizacién para la Economia, Cooperacién y
Desarrollo (OCDE).

La principal recomendacién de la misién fue armonizar el
nuevo sistema con la convencién internacional sobre cibercri-
men, también conocida como la Convencién de Budapest, para
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permitir que el pafs considere las mejores practicas en mate-

ria de legislacion sobre delitos digitales. En 2016, se redacté
CONPES 3854, en sustitucion de CONPES 3701, centrandose
mads en la gestion de riesgos y la promocién de campafas de
sensibilizacion publica. Colombia es un buen ejemplo por ser el
primer pais de LAC en reconocer plenamente las recomenda-
ciones de la OCDE, ambos informes de CONPES no lograron
generar politicas duras por adelantado.

CONPES 3854 evalu¢ las secuelas de los objetivos estableci-
dos en 3701, uno de los cuales fue «fortalecer la legislacién sobre
seguridad y defensa cibernética», sin embargo, el documento
s6lo desarrolla una regulacion estricta dirigida a la protecciéon
de los derechos y datos personales. Si bien menciona una poli-
tica nacional de seguridad digital, en si, s6lo proyecta la cons-
trucciéon de un «plan» a ejecutar entre 2016 y 2019 para disefiar
la politica, con la esperanza de su implementacién, utilizando
CONPES 3854 como guia, en 2020.

Entonces, si bien CONPES 3854 reconoce la necesidad de
adaptar la legislacion a las amenazas de rdpido movimiento en
el ciberespacio, las politicas de Colombia atn estdn a la zaga de
las nuevas amenazas. Ambos informes de CONPES definieron la
infraestructura critica cibernética, pero las regulaciones de pro-
teccién atin no se han implementado. El Equipo de Respuesta de
Seguridad de Emergencia de Colombia (COLCERT) es el prin-
cipal responsable de proteger la infraestructura critica nacional
contra incidentes cibernéticos que amenazan la seguridad nacio-
nal, pero carece de APP para ayudar a reforzar esta proteccion.
A pesar de la cooperacién internacional y las pautas de la Con-
vencién de Budapest, atin no se ha implementado una politica
para el pais con respecto a la ciberseguridad y la defensa, y los
grupos de la sociedad civil tienen muchas reacciones negativas
con respecto al enfoque de CONPES 8354 por experiencias nega-

La seguridad en el marco del Estado de derecho



tivas en asuntos militares, econdémicos y de derechos humanos,
como la privacidad (Colombia, Freedom on the Net, 2018).

Regulaciones del ciberespacio en
paises que utilizan sistemas de derecho
consuetudinario

Para analizar paises con sistemas legales comunes, hemos se-
leccionado Belice y Trinidad y Tobago. Hasta la fecha, la legisla-
cién sobre transacciones electrénicas es lo mds cerca que Belice
ha estado de la legislacion cibernética, la Ley de Intercepcion

de Comunicaciones de 2010 (disposiciones relacionadas con la
intercepcidn y la autorizacion), la Ley de Transacciones Elec-
trénicas de 2003 (facilita el uso y la proteccién adecuados de
transacciones), y la Ley de Telecomunicaciones de 2002 (protege
las telecomunicaciones y describe los delitos y las sanciones por
incumplimiento) (UNODC, United Nations Office on Drug and
Crime, s. f.). Belice es uno de los paises de la regién que no tiene
reglamentaciones relacionadas con la proteccién de datos, ciber-
seguridad y el delito en el ciberespacio, hay una ley de libertad
de informacién (2000) que protege la informacién personal de
los ciudadanos, pero no menciona los datos electrénicos (Beli-
ce, 2000). La estrategia de desarrollo a mediano plazo de Belice
2010-2013 sirvié como marco para la creacién de una legislaciéon
que, entre otras cosas, abordaria cuestiones de «proteccién de
datos y privacidad, cibercrimen y seguridad de la red».

La estrategia también destaca el nombramiento de un grupo
de trabajo sobre TIC que creard y actualizara la politica nacional
de TIC; sin embargo, s6lo parece haber una estrategia nacional
de TIC (2011), y no menciona problemas cibernéticos ni protec-
cién de datos (Flowers, 2011). La Estrategia Nacional de Go-
bierno Electrénico y el Plan de Trabajo 2015-2018 es otro marco
creado por Belice para guiar a su Oficina Central de Tecnologia
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de la Informacién (CITO) para producir el marco del gobierno
electrénico.

Aunque la estrategia no se centra mucho en la seguridad
cibernética, uno de sus pilares es mejorar la seguridad nacio-
nal, con uno de los muchos objetivos destinados a «construir
capacidad técnica y legislativa para responder, mitigar y pro-
teger del cibercrimen y los delitos dentro del sector ptiblico».

La estrategia también recomienda la creaciéon de un equipo de
respuesta a incidentes de seguridad informdtica (CSIRT) para
producir informacién de seguridad cibernética, apoyo en caso
de un incidente cibernético y colaboracién. Sin embargo, no se
ha creado el CSIRT, aunque la policia nacional a menudo cola-
bora con CSIRT internacionales cuando se trata de problemas
cibernéticos. Belice no cuenta con legislacién sobre seguridad
cibernética, mencionan en su estrategia la importancia de prote-
ger la infraestructura critica y la necesidad de proteger las redes
de informacién, aunque no definen qué es infraestructura critica
en el pais.

Por ultimo, la estrategia afirma que el CITO trabajara con la
agencia responsable del cibercrimen y la ciberseguridad para
producir una politica y estrategia, asi como un plan de accién
nacional de ciberseguridad, y asegura que el gobierno de Belice
se centrard en la creacién de politicas y legislacion que respal-
den la estrategia. En 2017, se organiz6 un Simposio de Seguri-
dad Cibernética nacional con el objetivo de la colaboracién y el
desarrollo entre los sectores publico y privado que se ocupe de
cuestiones de seguridad cibernética. Si bien es cierto que se han
desarrollado eventos como simposios, y se han creado varias es-
trategias que se ocupan de las futuras regulaciones de seguridad
cibernética, el pafs no ha implementado completamente ningu-
na de las pautas que abordan cuestiones cibernéticas y carece de
la AAP para la cooperacion.

Al igual que muchos otros paises de LAC, el enfoque de
Trinidad y Tobago con respecto a la ciberseguridad ha estado
en la proteccion de datos. La regulacién més reciente del pais
es la Ley de Proteccién de Datos (DPA) de 2011, que brinda
proteccién a la privacidad personal y la informacién que es
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recopilada por organismos ptblicos y privados; sin embargo, la
DPA funciona como si no se hubiese implementado, ya que el
organismo de aplicacion de la ley, la Oficina del Comisionado de
Informacién, ain no se ha establecido, y muchas de las disposi-
ciones de la DPA no se han puesto en ejecucion (Tobago, 2012).
El comisionado de informacioén, al establecerse, tendria la capa-
cidad de ingresar a las bases de datos e interrogar a los ciudada-
nos, asi como buscar y recopilar sus datos sin una orden judi-
cial (Lyn-der-say, 2019). Esto, junto con el hecho de que ciertas
disposiciones del proyecto de ley atin no se han ejecutado (como
las que protegen los derechos de los periodistas), ha generado
preocupaciones sobre el equilibrio correcto de la privacidad y
los derechos constitucionales a la libertad. En 2016, el Ministerio
de Administracién Piblica y Comunicaciones acordé revisar y
potencialmente modificar la ley, pero hasta la fecha, no se han
implementado los cambios.

El Gobierno también ha creado una APP que incluye los ope-
radores publicos y privados y los propietarios de infraestructura
energética critica, que se enfoca en prevenir, anticipar y respon-
der a todas las amenazas al sector energético del pafs. Con res-
pecto al delito cibernético, Trinidad y Tobago elaboré una estra-
tegia nacional de seguridad cibernética en 2012, que tuvo como
objetivo proporcionar pautas para toda la legislacién al respecto.
Algunas de las cosas mds importantes que hace este documento
es definir la infraestructura critica en la nacién, y centrarse en
la interdependencia de la proteccién de la infraestructura de
informacién critica (CIIP) y la proteccién de la infraestructura
critica (CIP), utilizando el marco y la asociacién internacional
para implementar la legislacién y crear la conciencia educativa y
de formacion. Si bien el marco presenta buenas ideas, atin no ha
cumplido todas sus potencialidades.

El Proyecto de Ley de Delitos Cibernéticos de 2017 atin no se
ha promulgado y enfrenta una gran reaccién social. Al igual que
el DPA, el proyecto de ley penaliza a periodistas y denunciantes
que filtren datos obtenidos ilegalmente, incluidos documentos
del Gobierno. Este es un problema para los ciudadanos porque
este tipo de filtraciones son algunas de las tnicas formas en que
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puede responsabilizar al Gobierno, y la falta de leyes estableci-
das impide la capacidad del pais para avanzar en esta materia.
Ademads, hay un retraso en la conciencia y los avances en seguri-
dad cibernética debido a la falta de voluntad politica para asig-
nar los recursos financieros y humanos.

Regulaciones del ciberespacio en paises que
utilizan una combinacion de sistemas de
derecho civil y coman

Con respecto a los paises de la region que utilizan una combina-
cién de ambos sistemas legales, hemos optado por analizar los
esfuerzos legislativos de Guyana y Puerto Rico. Guyana actual-
mente no tiene legislacién sobre proteccién de datos. En 2015, el
Gobierno modificé su proyecto de ley de las instituciones finan-
cieras para permitir que la autoridad de recaudacién de ingresos
de Guyana (GRA) acceda a los datos de todos los ciudadanos
para diversos fines de investigacion, lo que suplanté el requisito
del proyecto de ley anterior para que el GRA haga una solicitud
legal antes de obtener acceso a dichos datos (Paul, 2015). Esto
recibié criticas de la Comision del Sector Privado (PSC) debido a
la falta de legislacion que proteja la informacién confidencial en
el pafs. Aunque el PSC recomend¢ la adopcién a corto plazo del
marco legal aplicado en Estados Unidos por el fiscal general, no
se ha logrado nada en este sentido (Guyana Times, 2015).

Desde entonces, el Gobierno ha declarado ptblicamente que
la necesidad de dicha regulacién de privacidad adn no es nece-
saria debido a las obligaciones de los tratados internacionales
con EE. UU. (Paul, 2015). Como la Ley de Cumplimiento Fiscal
de Cuentas Extranjeras (FACTA) la cual exige que las personas
que viven fuera de EE. UU. produzcan informes anuales de
sus cuentas financieras no estadounidenses, que para Guyana
proviene del GRA. En términos de entidades gubernamentales,
Guyana tiene una Agencia Nacional de Gestiéon de Datos que no
se enfoca en aspectos de proteccién de datos (Telecommunica-
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tions, 2016). En 2018, se aprobé un proyecto de ley de cibercri-
men que fue originalmente criticado por el Partido Progresista
Popular de la oposicién (PPP) por cldusulas que restringian los
derechos de la prensa y amenazaba a los denunciantes al cri-
minalizar a los usuarios de computadoras que promuevan el
descontento hacia el Gobierno.

En este sentido, el Gobierno produjo enmiendas que elimina-
ron los obstdculos a la prensa libre y definié de manera mas ri-
gida el tipo de datos electrénicos que se prohibirian. Incluso con
estas enmiendas vigentes, el congreso continué en desacuerdo
sobre varias disposiciones y se negé a asumir la responsabilidad
de incluir ciertas cldusulas, ya que el PPP no estuvo presente
para votar en ciertos momentos del proceso de enmienda del
proyecto de ley o carecié de los poderes para votar. Todavia se
carece del apoyo de ciertos miembros del Gobierno (Reporter,
2018). Una ventaja del proyecto de ley es que es un requisito
para los funcionarios encargados de hacer cumplir la ley, inclui-
dos los fiscales estatales y la capacitacién obligatoria en seguri-
dad cibernética, sin embargo, los profesionales del derecho atin
no han recibido dicha capacitacién.

Ademds, muchos abogados han argumentado que el proyecto
de ley no estd alineado con la Convencién de Budapest y carece
de disposiciones que permitan la cooperacién internacional, sin
embargo, Guyana no ha firmado ni ratificado la convencién y,
por lo tanto, no estd legalmente vinculada a ella (COE, 2018).
Ademds, Guyana estd atrasada en la evaluacién de sus activos y
vulnerabilidades de infraestructura critica (CNI), y los propieta-
rios de CNI rara vez se adhieren a los estandares de seguridad
o informan de incidencias debido a la falta de legislacién sobre
la identificacién de CNI (Bank e IDB, 2016). En 2015, Guyana co-
laboré con expertos del Comité Interamericano contra el Terro-
rismo (OEA / CICTE) de la OEA en un taller para identificar las
mejores practicas de otros paises en el desarrollo de un marco de
politica nacional de ciberseguridad, como en Trinidad y Tobago
(StabroekNews, 2015).

Otro objetivo del taller fue establecer una fuerza de tarea na-
cional para abordar las necesidades cibernéticas del pais, lo que
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adn no se ha logrado. Aunque el pais ha establecido un CIRT
nacional para proporcionar andlisis y respuesta a incidentes de
los problemas de seguridad cibernética, sus capacidades son
limitadas debido a la ausencia de una estrategia o politica na-
cional de seguridad cibernética y la falta de conciencia sobre los
problemas relacionados con la ciberseguridad en el Gobierno. El
CIRT tampoco se rige por la legislacion, sino por la aprobacién
del gabinete, y actualmente no existe un requisito legal para

que el sector privado denuncie los incidentes cibernéticos al
Gobierno. Los principales desafios para el futuro en materia de
regulacion de la seguridad cibernética de Guyana son la falta de
personal con las habilidades requeridas, la ausencia de regula-
ciones nacionales, la capacitacién inadecuada y el hecho de que
las amenazas de seguridad cibernética actualmente no son vistas
por el Gobierno como prioridad (OAS y Symantec, 2014).

Antes de explicar los esfuerzos regulatorios en Puerto Rico, es
importante comprender el sistema legal como territorio asocia-
do de Estados Unidos, la region de LAC, asi como que la mayo-
ria de los puertorriquefios ven el territorio como parte de Amé-
rica Latina. Antes de su afiliacién con los EE. UU., se utilizaba
el cédigo civil espafiol. Debido a que EE. UU. utiliza un sistema
de derecho consuetudinario basado en la doctrina del prece-
dente judicial, Puerto Rico adopt6 un sistema legal mixto que
incorpora aspectos de derecho consuetudinario y civil (Zorilla y
Law, 2019). En este sentido, tiene la capacidad de crear y enmen-
dar su propia constitucién, el titulo 48 del Cédigo de EE. UU.,
«Territorios y posesiones insulares», requiere que Puerto Rico
adopte todas las leyes estatutarias de EE. UU., que no son «lo-
calmente inaplicables» (Institute, 2012). El pafs tiene su propia
Corte Suprema y aplica nuevas leyes basadas en precedentes de
jurisprudencia (Institute, 2010); sin embargo, la Corte Suprema
de EE. UU. puede revisar las decisiones de la Corte Suprema de
Puerto Rico en un writ of certiorari (capacidad de revision de las
decisiones de la corte).

Puerto Rico adoptd la legislacion de seguridad cibernética de
EE. UU., y ha implementado sus propias regulaciones, a saber,
de proteccién de datos (Seda-Fernandez y Haack, 2019). Actual-
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mente no tiene una autoridad general o una ley tinica que des-
criba amplias regulaciones de proteccién de los datos de los ciu-
dadanos. Sin embargo, existen algunas leyes individuales que
regulan aspectos de la informacién de identificaciéon personal
de los ciudadanos. Una de las primeras piezas de la legislacion
relativa a la proteccién de datos personales es la ley 111 de 2005
(Ley de Seguridad de la Informacién Ciudadana de los Bancos
de Datos), que establece requisitos para que las entidades co-
merciales protejan la informacién personal de los consumidores
que actualmente estdn bajo la custodia de dichas entidades.

La ley 234 se implement6 en 2014 para exigir a las entida-
des comerciales que descarten todos los datos para proteger la
privacidad del consumidor al eliminar la informacién personal,
y que sea ilegible o indescifrable por cualquier método (Yorddn,
2019). Recientemente, se ha presentado el proyecto de ley 607 a
la Camara de Representantes que modifica la ley 234 para exi-
gir a los titulares de informacién de identificacién personal que
notifiquen a los consumidores sobre violaciones o acceso no au-
torizado a su informacién personal dentro de las 24 horas pos-
teriores de darse cuenta (States, 2017). Esta enmienda tiene por
objeto proteger aiin mds los datos personales de los ciudadanos
y ampliar las protecciones contra el robo de identidad.

Reconociendo la falta de legislacién que establezca pardme-
tros para proteger las crecientes acumulaciones de datos perso-
nales por parte de las empresas, también ha propuesto el pro-
yecto de ley 1231 del Senado, que crearia la Ley de Proteccién de
Privacidad Digital para garantizar los derechos a la privacidad
al incluir regulaciones de proteccion para la informacién conte-
nida en bases de datos automatizadas y manuales de negocios
del sector privado. El objetivo principal del proyecto de ley es
permitir que los ciudadanos exijan a una empresa que se absten-
ga de vender su informacién personal a terceros, lo que actual-
mente no estd restringido. Ademds, los ciudadanos podrian
solicitar a una empresa que elimine su informacién personal de
sus bases de datos o registros y avisar a terceros con los que se
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han compartido los datos para que hagan lo mismo (Miranda,
2019).

Hasta ahora, los intentos de adaptar leyes obsoletas muestran
su compromiso de abordar las nuevas amenazas que surgen
del acceso mejorado a la informacién personal. El problema
principal que se enfrenta es la falta de una autoridad global de
proteccién de datos o ciberseguridad para abordar los proble-
mas de privacidad y seguridad. Ademds, se carece de una ley de
proteccién de datos que abarque todos los aspectos de los pro-
blemas de seguridad de los ciudadanos, asf como la ausencia de
cualquier regulacién de seguridad cibernética, especificamente
con respecto a la infraestructura critica, ya que el Gobierno atin
no ha comenzado su discusién.

Conclusiones

Los paises de la regiéon de América Latina y el Caribe enfrentan
muchos desafios de seguridad cibernética dado el rdpido ritmo
de las amenazas. La mayoria de los obstdculos provienen de la
falta de coordinacién entre los sectores publico y privado, los re-
cursos y la capacidad minimas, la ausencia de un marco legal y
la incapacidad para implementar regulaciones lo suficientemen-
te rdpido como para mantenerse al dia con las nuevas amenazas,
especialmente en los paises que utilizan sistemas de derecho
civil.

Los paises que se centran en la protecciéon de datos y la pri-
vacidad, a menudo descuidan la definicién y proteccién de su
infraestructura critica, y los paises que forman una legislacion
sobre delitos informéticos se centran en acceder a la informa-
cién de los ciudadanos y, por esta razén, se ha generado rechazo
publico debido a preocupaciones de privacidad; los paises de
derecho civil también pueden tener dificultades para establecer
APP dtiles debido a la falta de libertad de contratacién. Los pai-
ses de LAC que utilizan el derecho consuetudinario atin no han
creado jurisprudencia sobre estos temas, la naturaleza fluida de
EE. UU. ha demostrado la flexibilidad del sistema, especialmen-
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te cuando se trata de cuestiones de privacidad. Por ejemplo, en
2018 Carpintera vs. Estados Unidos cre6 un precedente decla-
rando un requisito de orden legal para obtener datos de teléfo-
nos celulares de ciudadanos estadounidenses (Wessler, 2018).

Si bien la jurisprudencia en EE. UU. es ttil, la UE sirve como
pionera en los esfuerzos cibernéticos, y a menudo influye en
las acciones de regiones como EE. UU. y LAC. Es probable que
a la UE le resulte mds facil lidiar con los problemas de ciberse-
guridad porque utilizan un sistema legal mixto, que incorpora
aspectos tanto del derecho civil como del derecho consuetudina-
rio. Esto les permite gobernar sobre ciertos aspectos de la ley, ya
que no se mezclan los intereses politicos y la competencia en el
mercado y han aumentado sus capacidades debido a su libertad
de contrato a través de las APP y la cooperacién internacional
para implementar el compromiso general con la seguridad
cibernética. La UE también se centra en algunos de los aspec-
tos mds importantes de la ciberseguridad: privacidad de datos,
infraestructura critica y cibercrimen.

En 2018, la UE aprob6 un Reglamento General de Proteccién
de Datos (GDPR) con el objetivo de actualizar las leyes que
protegen la informacién personal de los ciudadanos. El GDPR
no s6lo otorga control a los ciudadanos sobre sus datos, sino que
también regula cémo los actores ptblicos y privados manejan
la informacién personal (EUGDPR, 2018). Ademds, a diferen-
cia de EE. UU, la UE se toma muy en serio la competencia en el
mercado y la proteccién de datos. Actualmente, la region estd
buscando combinar los dos en un conjunto de restricciones que
promuevan el valor de mercado de las compafiias mds pequefias
mientras regulan las compafifas con gran poder de mercado que
tienen acceso ilimitado a los datos de los usuarios.

En Estados Unidos, el poder del mercado en linea se mide
por la cantidad de datos que un usuario estd dispuesto a ceder a
una empresa, y aquellos que acceden a la mayoria de los datos,
como Facebook y Twitter, a menudo absorben los valores de los
competidores menores, en otras palabras, monopolizan el mer-
cado. Los tribunales a menudo sélo ven los monopolios comer-
ciales en linea como un problema si claramente perjudican a los
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consumidores. En este sentido, a la UE le resulta més f4cil regu-
lar estas empresas, ya que los debates antimonopolio en Estados
Unidos generalmente se procesan ante un juez, mientras que,

en la UE, la propia Comisién Europea tiene el poder de decidir
casos sin la aprobacién de los Gobiernos nacionales. En Estados
Unidos, sélo las agencias federales pueden imponer este tipo de
leyes federales (Economist, 2019). Ademds, la privacidad es un
derecho fundamental en la Carta de la UE, como la libertad de
expresion que también estd en la Constitucion de Estados Uni-
dos.

Debido a la postura dura de la UE sobre la privacidad, los
reglamentos aqui a menudo son discutidos por sus mismos
tribunales para determinar si las leyes estadounidenses son lo
suficientemente protectoras como para permitir que los datos
europeos fluyan a través de EE. UU. Si las regulaciones no estdn
a la par con las de la UE, el funcionamiento de las compaiiias de
internet de otros paises, como las de Estados Unidos, podrian
verse comprometidas (Economist, 2019). Ademds de las preo-
cupaciones de privacidad, el Parlamento Europeo aprobé una
ley de ciberseguridad (2019) que se centra en la experiencia de
la Agencia de la Ciberseguridad de la Unién Europea (ENISA)
y en el desarrollo de legislacion, considerando las mejores préc-
ticas, mejorando el desarrollo de capacidades en los Estados
miembros, proporcionando educacién y capacitacién, y mejo-
ra de la cooperacién con las APP para combatir los problemas
de ciberseguridad y proteger la infraestructura critica (Kurth,
2019).

Si bien la ciberdelincuencia se incorpora a la ley, también hay
otros organismos que trabajan para combatir los ataques contra
la infraestructura critica, como el Centro Europeo de Ciberde-
lincuencia de Europol, junto con los esfuerzos de ENISA (EUR-
LEX, 2013). En linea con los estdndares de la UE, muchos paises
de LAC han seguido estas prdcticas y adoptado regulaciones en
congruencia con el GDPR. Brasil, por ejemplo, basé su ley de
privacidad de datos en la UE, y muchos Estados de LAC han
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aceptado las normas para la proteccion de datos, que utilizan el
GDPR como una guia de politica (Day, 2018).

Ademds, muchos paises de LAC han acordado adherirse a la
Convencién de Budapest, que es un acuerdo internacional que
establece los requisitos del marco de seguridad cibernética para
cada miembro. Sin embargo, atin faltan acuerdos internaciona-
les. Muchos paises que han firmado y ratificado la Convencién
de Budapest atin no han implementado sus recomendaciones,
y la convencién no tendrd suficiente efecto sin la ratificacién de
miembros mds grandes de la comunidad, como Rusia y China.
Ademads, debido a que el ciberespacio no tiene limites, el dere-
cho internacional vinculante es demasiado dificil de aprobar.

Si bien las Naciones Unidas (ONU) han intentado trabajar para
aliviar las amenazas internacionales de ciberseguridad, no se ha
hecho mucho en lo referente a la adhesion internacional.

Los actos de delito cibernético son casi imposibles de identi-
ficar, y ningtin tribunal de la comunidad internacional escucha
casos relacionados con delitos informdticos internacionales, ya
que no existe una ley internacional establecida que los prohi-
ba y que sea vinculante para todos los Estados miembros de la
ONU, y no existe una definicién acordada de lo que constituye
un cibercrimen (Chang, Chung, Chen y Chou, 2003). Realizar
investigaciones para probar un ataque también es dificil sin
infringir la soberania de otra nacién (UNODC, 2013). Es pro-
bable que el Consejo de Seguridad de las Naciones Unidas no
presente una resolucién sobre el delito cibernético debido a su
composicién actual, que incluye a Rusia y China, dos paises que
no se beneficiarfan de tal resolucién. Debido a estos problemas,
asi como a los mencionados anteriormente, es probable que la
regién continte siguiendo a la UE para establecer sus propias
regulaciones, y la utilizacion de la cooperacién internacional y
el establecimiento de APP como mecanismos mds factibles para
aumentar las posibilidades de regulacién estaria dependiendo
de la implementacién de una legislacién sélida a fin de combatir
los problemas de ciberseguridad.
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