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Objetivo

Entender los conceptos estratégicos 
para el analisis prospectivo del ciberespacio 

con la finalidad de diseñar la política 
y establecer la estrategia 

para una posible situación de pandemia en 2021. 



Estrategia en el ciberespacio

• ¿Qué es estrategia?
Es una dialéctica de voluntades opuestas, un conjunto de ideas sobre 
cómo usar los instrumentos de poder para obtener influencia a través de la 
coerción. Un elemento inherente de la política del Estado en todo 
momento.

• ¿Qué es estrategia cibernética?
Variante moderna de la diplomacia coercitiva que se encuentra en una  
escala entre la coerción económica y el uso de la fuerza física.



¿Qué es una estrategia cibernética?

• La estrategia cibernética es una forma de guerra política optimizada en el 
siglo  21

• Lógicas de la estrategia cibernética:
• Interrupción: es una forma de estrategia cibernética de bajo costo y 

bajo retorno para dar forma a un contexto mas amplio de negociación.
• Espionaje: se enfoca en la alteración del equilibrio de información para 

lograr una posición de ventaja.
• Degradación-coercitiva acción diseñada para sabotear las redes 

operaciones o sistemas de objetivos enemigos, con mayor  probabilidad 
de obtener un mayor efecto convincente que la interrupción o el 
espionaje.



Contexto tecnológico global actual

• Tecnologías exponenciales aceleradas           innovaciones disruptivas
• La conversión de estas nuevas tecnologías aceleradas.

• Sistemas ciberfisicos CPS (conocimiento) e IOT (conectividad) 

• Inteligencia artificial
• Realidad virtual y aumentada
• Impresión 3d
• Blockchain
• Ciencia de los materiales y nanotecnología.
• Biotecnología



Sistemas Ciberfisicos (CPS) e Internet de las Cosas 
(IoT) una relación dependiente

• ¿Por qué es importante?

• ¿Qué nivel de comprensión se necesita a nivel político y estratégico?

• IoT: conectividad masiva por la expansión de dispositivos físicos que se 
comunican a través de un gran sistema. (conectividad)

• CPS: red computacional altamente integrada a gran escala, circuitos 
cerrados y procesos físicos con alto grado de automatización y 
capacidades (conocimiento)

Cyber Physical Systems The Coming Singularity. Dr. Marty Trevino
https://www.ndu.edu/News/Article-View/Article/2079817/prism-vol-8-no-3-january-2020/

https://www.ndu.edu/News/Article-View/Article/2079817/prism-vol-8-no-3-january-2020/


Inteligencia artificial, aprendizaje automático y 
tecnología quántica 

• IA: "Cualquier sistema artificial que realiza tareas que 
normalmente son realizada por el ser humano tales como: 
percepción, cognición, planificación, aprendizaje, comunicación 
similar a la humana o acción física ".

• AA: “El aprendizaje automático (ML) es una forma de IA que 
permite que un sistema aprenda de los datos en lugar de a 
través de la programación explícita”.

• TQ: “La tecnología que funciona utilizando los principios de la 
mecánica cuántica (la física de las partículas subatómicas), 
incluido el entrelazamiento cuántico y la superposición cuántica”.

Cyber Physical Systems The Coming Singularity. Dr. Marty Trevino
https://www.ndu.edu/News/Article-View/Article/2079817/prism-vol-8-no-3-january-2020/

https://www.ndu.edu/News/Article-View/Article/2079817/prism-vol-8-no-3-january-2020/


Conclusiones 

• Tecnología exponencial acelerada es cualquier tecnología que duplica su 
potencia y reduce el costo en forma regular.

• La convergencia tecnológica es el proceso mediante el cual tecnologías 
independientes convergen entre si y se aceleran en forma exponencial.

• Sistemas ciberfisicos generan “conocimiento” Internet de las cosas es 
conectividad.

• La inteligencia artificial, la automatización y las telecomunicaciones 5G 
podrían acelerarse aún más, particularmente en el área como la 
inteligencia artificial, biotecnología, desarrollo de materiales entre otras.  

https://advisor.thedialogue.org/wp-content/uploads/2020/04/LAA200416.pdf

https://advisor.thedialogue.org/wp-content/uploads/2020/04/LAA200416.pdf


Assessing Cyber Capabilities in a 
Changing Environment 

CREATED FOR THE NATIONAL DEFENSE UNIVERSITYDr. Marty Trevino Jr. JUNE 2020

A DECONSTRUCTIVST APPROACH TO DEVELOPING AND MANAGING 

CYBER CAPABILITIES 



The world of Cyber is constantly changing, COVID-19 
is one example of an unexpected event that has 

altered the Cyber Ecosystem.



Problems for Cyber Leaders: 

1. A New Domain
2. Rapidly and Unexpected Changing Environment

The only effective model for dealing with this complexity 
is through Capabilities. One’s Own evolving Capabilities 

vs. Threats and Actors.

The Question is “How”?



Military Organizations have used Capability Models to 
Develop and Maintain Kinetic Force to Great 

Effectiveness.

Capability Models Apply to Cyber and can be among 
the Most Effective Tools in a Cyber Leader’s Arsenal.   

CAPABILITY MODELING



Cyber Capability Models
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NATION STATE CYBER CAPABILITIES

Detect Skills Factor Target Skills Factor Expertise Factor Target Expertise Factor Weight

1 Gateway Management 98 145 4.3 4.7 0.25

2 Identity Management 110 145 5 4.7 0.35

3 Use of ML 75 145 4.3 4.7 0.7

4 Use of Advanced Analytics 95 145 3.8 4.5 0.3

5 Sensoring of Networks 100 120 4.3 4.5 0.9

6 Anomaly Detection 95 120 3.1 4.5 X

7 Telemetry (Back Channel / Exfilling Data Flows) 55 120 4.3 4.5 X

8 Signiture Based Attacks (98% are of this nature) 30 120 3 4.5 X

9 SOC (fully staffed) 60 140 4.3 4.5 X

10 Remote Access Detection 80 140 2 4.7 X

11 Firewall / Router Management 85 140 2.5 3.5 X

12 Sandboxing 110 180 4.3 4.7 X

13 Detection  Analysis 90 180 2.5 3.5 X

14 Network Design 85 180 4.7 4.7 X

15 Monitoring 60 180 3.2 4.7 X

16 Networking 30 90 4.7 4.7 X

17 Communication 55 90 4.3 4.5 X

18 Email Systems 85 90 5 4.5 X

19 Hardware 55 90 4.3 4.5 X

20 Methodologies 40 120 4 4.5 X

21 Coding (Defensive) 30 100 3 3.5 X

Total 1523 2780 3.85 4.43
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NATION STATE CYBER CAPABILITIES
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NATION STATE CYBER CAPABILITIES

HARDEN - DECOMPOSITION
Harden

(Skill Decomposition)

Maleware Analysis & Reversal
Digitial Forensics
Cloud Platforms
Databases
Email Systems
Hardware
Methodologies
Mobile
Network Design
Monitoring
Networking
Operating Systems
Remote Access
Detection  Analysis
Server Admin
Server Hardware
Virtualization
Web Server
Coding (Defensive)
Firewall / Router Management
Sandboxing
Patching
Anomaly Detection
Telemetry (Back Channel / Exfilling Data Flows)
Signiture Based Attacks (98% are of this nature)

Harden Skills Factor Target Skills Factor Expertise Factor Target Expertise Factor Weight
1 Maleware Analysis & Reversal 98 145 4.3 4.7 0.6

2 Digitial Forensics 120 145 5 4.7 0.5

3 Cloud Platforms 110 145 4.3 4.7 0.4

4 Databases 95 145 3.8 4.5 0.3

5 Email Systems 100 120 4.3 4.5 X

6 Hardware 95 120 3.1 4.5 X

7 Methodologies 85 120 4.3 4.5 X

8 Mobile 30 120 3 4.5 X

9 Network Design 60 140 4.3 4.5 X

10 Monitoring 110 140 2 4.7 X

11 Networking 85 140 2.5 3.5 X

12 Operating Systems 110 180 4.3 4.7 X

13 Remote Access 90 180 2.5 3.5 X

14 Detection  Analysis 85 180 4.7 4.7 X

15 Server Admin 60 180 3.2 4.7 X

16 Server Hardware 60 90 4.7 4.7 X

17 Virtualization 55 90 4.3 4.5 X

18 Web Server 85 90 5 4.5 X

19 Coding (Defensive) 70 90 4.3 4.5 X

20 Firewall / Router Management 95 120 4 4.5 X

21 Sandboxing 90 100 3 3.5 X

22 Patching 100 120 3 4.5 X

23 Anomaly Detection 60 140 4.3 4.5 X

24 Telemetry (Back Channel / Exfilling Data Flows) 100 140 2 4.7 X

25 Signiture Based Attacks (98% are of this nature) 85 140 2.5 3.5 X

26 SOC (fully staffed) 110 180 4.3 4.7 X

27 Remote Access Detection 90 180 2.5 3.5 X

28 Identity Management 85 180 4.7 4.7 X

29 Use of ML 120 180 3.2 4.7 X

30 Use of Advanced Analytics 75 90 4.7 4.7 X

31 Sensoring of Networks 80 90 4.3 4.5 X

32 Gateway Management 85 90 5 4.5 X

Total 2778 4310 3.79 4.43



NATION STATE CYBER CAPABILITIES
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END PRESENTATION
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